东莞农村商业银行商用密码应用安全评估项目市场调研项目需求

一、项目信息
项目名称：东莞农村商业银行商用密码应用安全评估
招标人：东莞农村商业银行股份有限公司
服务期限：项目服务期限二年（24个月）。
二、项目背景
[bookmark: OLE_LINK1][bookmark: OLE_LINK2]为贯彻落实《中华人民共和国密码法》、《国家商用密码应用与创新发展工作规划（2023-2027年）》相关规定，确保商用密码全面合规应用，并在此基础上进一步提升商用密码防护安全能力，东莞农村商业银行开展网络安全等级保护和关键信息系统开展商用密码安全评估工作。
三、招标内容
本项目的总体目标是通过引入具有商用密码应用安全性评估资质的专业第三方检测机构，对东莞农村商业银行网络安全等级保护和关键信息系统中商用密码的应用情况进行全面的合规性、正确性、有效性评估，出具相应信息系统的商用密码应用安全性评估报告，并提出科学合理的整改建议与优化方案。
四、项目总体服务要求
（一）商用密码安全评估
对东莞农村商业银行网络安全等级保护和关键信息系统进行全面的商用密码应用评估。评估内容涵盖密码算法的合规性、密钥管理的安全性、密码应用的正确性等多个方面，确保不留安全隐患。
（二）风险识别与整改建议
通过严谨的评估流程，精准识别出各系统中商用密码应用存在的风险点，并结合东莞农村商业银行实际业务情况，提供详细、可操作的整改建议，帮助东莞农村商业银行快速、有效地解决密码安全问题。
（三）持续的技术支持与终版报告
在项目实施过程中以及整改完成后的一段时间内，为东莞农村商业银行提供持续的商用密码技术支持与咨询服务，解答在密码应用和管理过程中遇到的各类问题，确保东莞农村商业银行在密码安全领域的技术能力不断提升，同时梳理每个系统密码评估过程与整改情况，经与东莞农村商业银行确认生成最终上级监管机构认可的商用密码评估报告，确保顺利完成年度商用密码评估工作。
五、供应商要求
（一）供应商具备独立法人资格。
（二）供应商必须具有商用密码应用安全性评估资质，且在国家密码管理局商用密码检测机构目录（国家密码管理局公告（第49号））内，不接受分包及转包供应商。
（三) 供应商应具有至少3个金融业案例,金融业案例要求为从2021年1月1日起至今在全国性银行总行或省级分支机构、省级（或直辖市）农村信用社（或省级（或直辖市）农商银行）、地级市城商行、地级市农商行的案例，在反馈《市场调研记录表》时应提供相关合同复印件，并加盖供应商公章。
[bookmark: _GoBack]（四）技术团队要求，供应商需组建项目服务团队，人数不少于3人，至少包含一名项目经理，一名商务代表、一名以上技术人员，项目团队要保持相对的稳定性。
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